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WPROWADZENIE

Dokument zawiera podstawowe wymagania w zakresie bezpieczehstwa jakie powinni spetnia¢
Dostawcy ustug, urzadzen Ilub oprogramowania zwigzanego z systemem informacyjnym
wykorzystywanym przez ENEA Operator Sp. z 0. 0. do $wiadczenia Ustugi Kluczowe;j.

CEL | ZAKRES STOSOWANIA

Celem niniejszego dokumentu jest zapewnienie bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia Ustugi Kluczowej przez Spotke (zarédwno juz eksploatowanych,
jak i planowanych do wdrozenia).

Dokument stosuje sie dla dostawcow oprogramowania oraz urzadzen dziatajgcych w oparciu
0 procesor/mikroprocesor wykonujgcy program, ktérego kod znajduje sie w pamieci tego
urzadzenia lub jest temu urzadzeniu udostepniany w jakikolwiek sposéb.

Opracowanie okresla mechanizmy ochrony cyberbezpieczenstwa, w zakresie organizacji
funkcjonowania bezpieczenstwa wewnetrznego Dostawcy oraz dostarczanych produktéw
(urzadzen, systemow, oprogramowania).
Wymagania sprawdzane sg na etapie:

— wyboru Dostawcy w postepowaniu zakupowym,

— oraz w trakcie realizacji ustugi / dostawy.
Zakres opracowania obejmuje:

— wymagania ogolne (organizacyjne) w zakresie bezpieczenstwa informacji,

— wykaz certyfikatow wymaganych dla organizacji,

— wymagania dla linii wytworczej systemow lub oprogramowania,

— wymagania funkcjonalne dla dostarczanych systemow,

— wymagane certyfikaty dla dostarczanych urzadzen.

Szczegotowe wymagania techniczne dla urzadzen stosowanych w sieci dystrybucyjnej Enea
Operator Sp. z 0. 0. okreslajg Standardy wydane przez Rade Techniczna.

Niniejszy dokument obowigzuje w ENEA Operator Sp. z 0.0.

Niniejszy dokument obowigzuje od dnia opublikowania.

Najnowsza wersja niniejszego dokumentu opublikowana jest na stronach internetowych ENEA
Operator Sp. z 0. 0.

PRZEPISY | NORMY

Dokument uwzglednia, w szczegdlnosci nastepujgce podstawowe materialy normatywne
i regulacje:

[1] DYREKTYWE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkoéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii.

[2] Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

[3] ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2018/151 z dnia 30 stycznia 2018 r.
ustanawiajgce zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 w odniesieniu do dalszego doprecyzowania elementow, jakie majg byé
uwzglednione przez dostawcow ustug cyfrowych w zakresie zarzgdzania istniejgcymi
ryzykami dla bezpieczenstwa sieci i systemoéw informatycznych, oraz parametrow
stuzacych do okreslenia, czy incydent ma istotny wptyw.

[4] ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczehnstwa)
oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz  uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie).

[5] Rodzine norm Systemu Zarzadzania Bezpieczenstwem Informacji:
— ISO/IEC 27000, Information security management systems - Overview and vocabulary

— ISO/IEC 27001, Information security management systems - Requirements
— ISO/IEC 27002, Code ofpractice for Information security controls



[6]
[7]
(8]
[9]

— ISO/IEC 27003, Information security management system implementation guidance

— ISO/IEC 27004, Information security management - Measurement

— ISO/IEC 27005, Information security risk management

— ISO/IEC 27006, Requirements for bodies providing audit and certification of
Information security management systems

— ISO/IEC 27007, Guidelines for Information security management systems auditing

— ISO/IEC TR 27008, Guidelines for auditors on Information security controls

— ISO/IEC 27019, Information security management guidelines based on ISO/IEC
27002 for process control systems specific to the energy utility industry

Rodzing norm IEC 62351 Zarzgdzanie systemem elektroenergetycznym i zwigzana z tym

wymiana informacji -- Ochrona danych komunikacji:

Rodzing norm IEC 61970 Interfejs programu aplikacyjnego systemu zarzgdzania energig

(EMS-API)

Rodzine norm IEC 61968 Integracja aplikacji w przedsiebiorstwach elektroenergetycznych

-- Interfejsy systemowe do zarzgdzania dystrybucjg

Rodzing norm IEC 62325-351:2017 Struktura komunikacji dla rynku energii -- Cze$¢ 351:

Profil CIM wymiany informacji dla europejskiego modelu rynku

Korzystajgc z niniejszego dokumentu nalezy kazdorazowo sprawdzi¢ aktualnos¢ przepiséw i norm
oraz uwzglednic¢ postanowienia zawarte w najnowszych ich wydaniach. W przypadku przywotanych
powyzej dokumentéw zawierajgcych date, nalezy kazdorazowo uwzglednia¢ postanowienia w nich
zawarte. Jezeli w jakimkolwiek punkcie wymagania niniejszego dokumentu sg ostrzejsze, anizeli
wymagania zawarte w najnowszych wydaniach przytoczonych powyzej przepiséw i norm lub w ich
zastgpieniach, to nalezy stosowac sie do wymagan okreslonych w ,Wymaganiach ENEA Operator
sp. z 0. 0. w zakresie bezpieczenstwa dla dostawcéw produktow i ustug zwigzanych z systemem
informacyjnym Ustugi Kluczowej”

Poprzez stowa “powinien”, “ma by¢” lub “nalezy” uzyte w niniejszym dokumencie nalezy rozumie¢
“‘musi” lub “wymaga sie”.


https://sklep.pkn.pl/pn-en-iec-61968-1-2021-02e.html
https://sklep.pkn.pl/pn-en-62325-351-2017-01e.html

SLOWNIK PODSTAWOWYCH POJEC

Autentycznosé

Wiasciwosé Informacji polegajgca na tym, ze istnieje pewnosé
co do jej pochodzenia (autor lub nadawca Informacji jest tym, za
kogo sie podaje).

Bezpieczenstwo Informaciji

Zachowanie Poufnosci, Integralnosci, Dostepnosci
i Autentycznosci Informacji.

Bezpieczenstwo
Teleinformatyczne

Cyberbezpieczenstwo w rozumieniu ustawy o krajowym
systemie cyberbezpieczenstwa.

Cyberbezpieczenstwo

Odpornos¢ Systemow informacyjnych na dziatanie naruszajgce
poufnosé, integralnosc, dostepnoscé i autentycznosé
przetwarzanych danych Ilub zwigzanych znimi ustug
oferowanych przez te systemy.

Dostawca Zewnetrzny

Osoba fizyczna niebedgca Pracownikiem, osoba prawna
niewchodzagca w skitad Grupy ENEA Iub jednostka
organizacyjna niebedgca osobg prawng, ktérej ustawa
przyznaje zdolno$¢ prawna, ktorg tgczy ze spdtkg Grupy ENEA
umowa, ha mocy ktérej przekazywane sg Informacje Chronione.

Dostepnosé Wiaé(?iwoéc’; Info_rrr_macji polegajgca na tym, ze osoby lub
podmioty upowaznione mogg korzysta¢ z Informacji w danym
miejscu i czasie.

Zdarzenie, ktére ma lub moze mieé niekorzystny wptyw na

Incydent ysiny Wplyw

Cyberbezpieczenstwo.

Incydent Bezpieczenstwa
Informaciji

Niepozadane Ilub niespodziewane zdarzenie, stanowigce
zagrozenie naruszenia zasad ochrony informacji, w tym
naruszenie ochrony danych osobowych.

Incydent powazny

Incydent, ktéry powoduje lub moze spowodowaé powazne
obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi
kluczowej.

Informacja chroniona
(klasyfikacja)

¢ Informacja powzigta w zwigzku z czynnosciami stuzbowymi
albo  wykonywaniem prac  zleconych, dotyczaca
bezposrednio lub posrednio Spéitki, gdy jej nieuprawnione
ujawnienie poza Grupe ENEA moze spowodowaé szkode
dla interesdéw Grupy ENEA i nie jest podana do wiadomosci
publicznej (Informacja klasy B);

¢ informacja powzieta w zwigzku z czynnosciami stuzbowymi
albo  wykonywaniem prac  zleconych, dotyczgca
bezposrednio lub posrednio Spétki, gdy jej nieuprawnione
ujawnienie poza Spoétke moze spowodowaé szkode dla
intereséw Spdiki i nie jest podana do wiadomosci publicznej
(Informacja klasy C);

o informacje spetniajgce kryteria dla klasy C, a dodatkowo
0 zasadniczym znaczeniu dla Spoéfkki, dla ktérej zachodzi
uzasadniona potrzeba identyfikacji osdb, ktére miaty do niej
dostep (Informacja klasy D).

Integralnosé

Wiasciwosé Informacji polegajgca na tym, ze nie podlega ona
przypadkowej lub nieautoryzowanej zmianie, czyli jest dokfadna,
niezafatszowana i kompletna.

Poufnosé

Wiasciwosé informacji polegajgca na tym, ze nie jest ona
udostepniana na potrzeby nieupowaznionych oséb, podmiotéw
oraz procesow.

Przepisy KSC

Ustawa z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa i jej przepisy wykonawcze.

Sie¢ OT ENEA Operator Sp. z
0.0.

Sie¢ telekomunikacyjna (urzadzenia aktywne i pasywne),
umozliwiajgca wymiane danych oraz sygnatdéw pomiedzy
systemami, sterownikami, urzgdzeniami wykonawczymi oraz
czujnikami uczestniczacymi w procesie sterowania i kontroli
pracy elektroenergetycznej sieci dystrybucyjnej ENEA Operator
Sp. zo.0.




Spoétka ENEA Operator Sp. z o.0.

System Zarzadzania Bezpieczenstwem Informacji wedtug
SZBI normy PN-EN ISO/IEC 27001.
System Elektroenergetyczny system dystrybucyjny zarzgdzany przez

Spotke.

System informacyjny

System teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne (ustawa z dnia 17 lutego 2005 r. o informatyzaciji
dziatalnosci podmiotéw realizujgcych zadania publiczne?), wraz
Z przetwarzanymi w nim danymi w postaci elektronicznej

System teleinformatyczny

Zespot wspotpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomocg wilasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego.

Urzadzenie IED

Ang. Intelligent Electronic Device — Inteligentne urzadzenia
elektroniczne wykorzystywane w obszarze telemechaniki na
stacjach elektroenergetycznych

Ustuga kluczowa

Ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej Iub gospodarczej, wymienionej
w wykazie ustug kluczowych. W przypadku ENEA Operator
sp. z 0.0. jest to dystrybucja energii elektrycznej

Pozostate uzyte w dokumencie definicje sg zgodne z obowigzujgcymi w tym zakresie regulacjami
wewnetrznymi ENEA Operator Sp. z 0. 0., w tym ze Standardami Rady Technicznej.

5 DOKUMENTY POWIAZANE

Dokumentami powigzanymi z niniejszym opracowaniem sg:

- Zasady Przetwarzania Informacji w Grupie Enea.
- Zasady Bezpieczenstwa Teleinformatycznego w Grupie Enea.

- Standardy Rady Technicznej.

6 WERYFIKACJA SPELNIANIA WYMAGAN PRZEZ DOSTAWCE

6.1 Weryfikacja spetnienia wymagan przez Dostawce na etapie wyboru wykonawcy

W procesie zamoéwienia.

W procesie wyboru Wykonawcy/Dostawcy w ramach postepowania zakupowego dokonywana jest
weryfikacja spetniania wymagan stawianych Dostawcy oraz dostarczanym produktom.

Potwierdzeniem spetnienia nizej opisanych wymagan w zakresie organizacji jest:

1. Posiadanie przez Dostawce waznego Certyfikatu dla Systemu Zarzgdzania wg. PN-EN
ISO/IEC 27001:2017 wydanego przez akredytowang jednostke certyfikujgcg, albo

2. Oswiadczenie Dostawcy o stosowaniu rozwigzan organizacyjnych Systemu Zarzgdzania
Bezpieczenstwem Informacji opartych o system zarzgdzania wg. PN-EN ISO/IEC 27001:2017
wraz ze zgoda na weryfikacje wymagan przez Zamawiajgcego.

Potwierdzeniem spetnienia nizej opisanych wymagan w odniesieniu do dostarczanych produktow

jest:

1Dz.U.z2017 r. poz. 570 oraz z 2018 r. poz. 1000 i 1544




6.2

7.2

1. Dla urzadzeh IED i sterownikow Telemechaniki i Zabezpieczen przedstawienie deklaraciji
zgodnosci urzadzenia z normami okreslonymi w Standardach sieci dystrybucyjnej ENEA
Operator Sp. z 0.0., ktére dostepne sg na stronach Spoétki pod linkiem:
https://www.operator.enea.pl/infoosieci/instrukcjeistandardysieci/standardywsiecidystrybucyjnejeop

2. Dla oprogramowania specjalistycznego i systemow sterowania typu SCADA przedstawienie
waznego Certyfikatu dla Systemu Zarzadzania wg PN-EN ISO/IEC 27001:2017 wydanego
przez akredytowang jednostke certyfikujgca dla wytwdrcy oprogramowania lub systemu.

Weryfikacja wymagan w trakcie realizacji zaméwienia.

W trakcie realizacji zamodwienia Dostawca umozliwia Zamawiajgcemu w procesie audytu
sprawdzenie spetniania wymogow okreslonych w wymaganiach albo przedstawia wazny Certyfikat
dla Systemu Zarzgdzania wg. PN-EN ISO/IEC 27001:2017.

BEZPIECZENSTWO REALIZACJI ZADAN

Wymagania ogdéine

Dostawca POWINIEN zapewni¢, ze zadania realizowane na rzecz ENEA Operator Sp. z 0.0. bedg
zarzadzane zgodnie z najlepszymi praktykami okreslonymi w rozdz. 6.1. normy PN-EN ISO/IEC
27002:2017.

W szczegodlnosci MUSI zostaé zapewnione, aby:

a) Dostawca zidentyfikowat cele bezpieczenstwa realizowanego przedsiewziecia,
b) Dostawca zidentyfikowat i oszacowat ryzyka zwigzane z realizacjg przedsiewziecia,
c) Dostawca zdefiniowat i zastosowatl zabezpieczenia adekwatne do zidentyfikowanych

ryzyk.
Klasyfikacja informacji

Dostawca POWINIEN stosowac¢ klasyfikacje informacji przesytanej, przechowywanej
i przetwarzanej w kontekscie realizacji zadan na rzecz Enea Operator Sp. z o0.0., zgodnie
z zasadami klasyfikacji okreslonymi w niniejszym dokumencie oraz najlepszymi praktykami
okreslonymi w rozdz. 8.2 normy PN-EN ISO/IEC 27002:2017.

7.3 Bezpieczenstwo informacji

Dostawca POWINIEN zapewni¢ bezpieczehstwo informacji przesytanej, przechowywanej
i przetwarzanej w zwigzku z realizacjg zadan na rzecz ENEA Operator Sp. z 0.0. zgodnie
z wymaganiami okreslonymi w rozdz. 13 normy PN-EN ISO/IEC 27002:2017.

W szczegdlnosci Dostawca MUSI:

a) Zapewni¢ ochrone poufnosci oraz integralnosci informacji przechowywanej przez
Dostawce oraz przesytanej przez niego publicznymi kanatami transmisyjnymi,
odpowiednio do jej klasy bezpieczenstwa,

b) Zapewni¢, ze wszystkie osoby majgce dostep do informacji chronionych lub szczegdinie
chronionych podpisaty klauzule poufnosci oraz posiadajg wydane upowaznienie do
przetwarzania danych osobowych.

7.4 Bezpieczenstwo powierzonych aktywoéw

Dostawca POWINIEN zapewni¢ wiasciwe uzycie aktywdw, powierzonych przez ENEA
Operator Sp. z 0. 0., wykorzystywanych w pracach na rzecz Spétki, zgodnie z najlepszymi
praktykami okreslonymi w rozdz. 8.1.3 i 8.1.4 normy PN-EN ISO/IEC 27002:2017.

W szczegoélnosci WYMAGANYM jest aby:

a) Uzytkownicy tych aktywéw posiadali wiedze iumiejetnosci odnosnie bezpiecznego
korzystania z udostepnionych aktywow.


https://www.operator.enea.pl/infoosieci/instrukcjeistandardysieci/standardywsiecidystrybucyjnejeop

b) Po zakoniczeniu realizacji zleconych zadan uzytkownicy zwrécili aktywa lub, w przypadku
gdy sa to dane, usuneli je w skuteczny sposdb.

7.5 Bezpieczenstwo personelu

Dostawca POWINIEN zapewni¢ bezpieczenstwo wykorzystywanego personelu zgodnie
z najlepszymi praktykami okreslonymi w rozdz. 7.2.1, 7.2.2 oraz 7.3.1 normy PN-EN ISO/IEC
27002:2017, adekwatnie do zadanh realizowanych na rzecz ENEA Operator Sp. z 0.0.

W szczegodlnosci Dostawca MUSI posiadac i realizowac¢ udokumentowane polityki dotyczgce jego
personelu, ktére obejmuija:

a) przekazanie swojemu personelowi, realizujgcemu zadania na rzecz Spéiki, informac;ji
0 wymaganiach bezpieczenstwa dotyczgcych wspoétpracy z ENEA Operator Sp. z 0.0.,

b) zapewnienie, poprzez adekwatne szkolenia, odpowiedniego poziomu wiedzy
0 wymaganiach bezpieczenstwa oraz sposobach ich realizaciji,

c) podpisanie przez pracownikow realizujgcych zadania na rzecz Spétki o$wiadczen
0 zapoznaniu sie z wymaganiami bezpieczenstwa i odpowiednimi politykami ich realizacji;
podpisane o$wiadczenie winno takze zawiera¢ klauzule o zachowaniu poufnosci
pozyskanych informaciji.

7.6 Bezpieczenstwo fizyczne i Srodowiskowe, w tym kontrola dostepu

Dostawca POWINIEN zapewni¢ bezpieczenstwo informacji i Srodowisk przetwarzania informacji,
zgodnie z najlepszymi praktykami okreslonymi w rozdz. 9 oraz 11 normy PN-EN ISO/IEC
27002:2017.

W szczegdlnosci Dostawca MUSI:

a) posiada¢ zabezpieczenia srodowiska, w ktérym realizowane jest zlecenie na rzecz ENEA
Operator Sp. z 0.0. adekwatne do oceny poziomu ryzyka zwigzanego z wykorzystaniem
przetwarzanych informaciji,

b) zapewni¢ bezpieczenstwo fizyczne obszaru, w ktérym przetwarzane sg informacje
udostepniane przez lub dotyczace ENEA Operator Sp. z 0.0.,

c) zapewni¢ bezpieczenstwo danych udostepnionych przez lub dotyczgcych ENEA Operator
Sp. z 0.0. w przypadku wynoszenia zasobéw poza obszar chroniony,

d) zapewni¢ minimalizacje ryzyk zwigzanych z nieuprawnionym dostepem, poprzez co
najmniej:

- okreslenie zasad kontroli dostepu do pomieszczen w ktoérych przetwarzane sg
informacje na rzecz ENEA Operator Sp. z 0.0.,

- ustanowienie i stosowanie zasad dostepu pracownikéw do systemow i aplikacii,
w ktérych przetwarzane sg informacje na rzecz ENEA Operator Sp. z 0.0., a takze
zasad ich odbierania i dostosowywania,

- wdrozenie i stosowanie procedury bezpiecznego logowania do systemow
i aplikacji.

7.7 Bezpieczenstwo urzadzen mobilnych

Dostawca POWINIEN zapewni¢ bezpieczenstwo wykonywania na rzecz ENEA Operator Sp. z 0.0.
pracy zdalnej oraz wykorzystywanych urzgdzen mobilnych zgodnie z najlepszymi praktykami
okreslonymi w rozdz. 6.2.1 normy PN-EN ISO/IEC 27002:2017.

W szczegdlnosci Dostawca MUSI posiadaé i realizowa¢ udokumentowang polityke korzystania
z urzadzen mobilnych, ktéra zapewnia:

a) ochrone fizyczng urzadzen przenosnych (komorki/tablety/notebooki),

b) nadzér nad oprogramowaniem instalowanym na urzgdzeniach mobilnych,

C) zarzadzanie uprawnieniami dostepu do urzgdzen mobilnych,

d) ochrone urzadzen mobilnych przed szkodliwym oprogramowaniem,

e) zarzagdzanie technikami  kryptograficznymi, ktére zapewnig bezpieczehnstwo
przechowywanych danych,



f) ograniczenia w pofgczeniach do ustug informacyjnych i tym samym minimalizacja
pobierania oraz gromadzenia informacji na urzadzeniach mobilnych,

g) bezpieczng realizacje kopii bezpieczenstwa,

h) zabezpieczenie przed ingerencjg zewnetrzng, np. firewall lokalny,

i) bezpieczenstwo zdalnego zarzadzania urzadzeniami.

7.8 Bezpieczenstwo tancucha dostaw

Dostawca MUSI zidentyfikowaé i udokumentowaé tancuch dostaw zwigzany z realizacjg projektu.
Dostawca MUSI zapewni¢, ze jego poddostawcy zapewniajg co najmniej taki sam poziom
bezpieczenstwa jaki spetnia on sam w odniesieniu do ENEA Operator Sp. z 0.0. Dostawca
odpowiada za zapewnienie bezpieczenstwa w catym tancuchu dostaw produktéw i ustug, za ktéry
jest odpowiedzialny zgodnie z zawartg umowg. Wytyczne do realizacji tego wymagania okreslajg
najlepsze praktyki zawarte w rozdz. 14.2.7 i 15.1.3 normy PN-EN ISO/IEC 27002:2017.

7.9 Bezpieczenstwo wymiennych nosnikéw danych

Dostawca POWINIEN  zapewni¢  bezpieczenstwo  wymiennych  noénikébw  danych
wykorzystywanych w zwigzku z realizacjg zadan na rzecz ENEA Operator Sp. z 0.0. zgodnie
Z najlepszymi praktykami okreslonymi w rozdz. 8.3 normy PN-EN ISO/IEC 27002:2017.

W szczegdlnosci Dostawca MUSI:

a) posiadac¢ irealizowaé polityki dotyczace bezpiecznego usuwania danych z nosnikéw
zawierajgcych dane zwigzane zrealizacjg zadan na rzecz Spétki, zapewniajgc ich
skuteczne usuwanie uniemozliwiajgce odzyskanie danych przez osoby nieuprawnione,

b) posiadac i realizowa¢ polityki bezpiecznego przekazywania nosnikéw zawierajgcych dane
zwigzane z realizacjg zadan na rzecz Spofki, zapewniajgc skuteczng ochrone tych danych.

7.10 Bezpieczenstwo pracy zdalnej

Dostawca POWINIEN zapewni¢ bezpieczehstwo zdalnej pracy na systemach Grupy ENEA,
w szczegolnosci systemach Spotki, zgodnie z najlepszymi praktykami okreslonymi w rozdz. 6.2.2
normy PN-EN ISO/IEC 27002:2017.

W szczegolnosci:

a) zdalny dostep do zasobdéw Zleceniodawcy MUSI byé realizowany wylgcznie
z wykorzystaniem zasobow i informaciji udostepnionych przez Zleceniodawce,

b) zdalny dostep do zasobdéw Zleceniodawcy MUSI byé wykorzystywany tylko w celach
i zakresie okreslonym przez Zleceniodawce,

c) nadawany zdalny dostep jest imienny i udzielany kazdemu pracownikowi Dostawcy
indywidualnie,

d) osoby korzystajgce ze zdalnego dostepu sg ZOBOWIAZANE do zapewnienia ochrony
fizycznej zasobdw oraz zachowania poufnosci informaciji niezbednych do korzystania ze
zdalnego dostepu,

e) osoby korzystajgce z zasobow oraz informacji niezbednych do korzystania ze zdalnego
dostepu NIE MOGA ich udostepnia¢ ani ujawnia¢ innym osobom,

f) wykorzystanie zdalnego dostepu MUSI byé realizowane w warunkach, ktére bedag
zabezpieczaty przed ujawnieniem informacji zwigzanych z realizowanym zleceniem oraz
zabezpieczaty przed dostepem zdalnym os6b nieuprawnionych,

g) ZABRONIONE jest wykorzystywanie podatnosci zidentyfikowanych w mechanizmach
zdalnego dostepu Spoiki,

h) wszelkie wykryte podatnosci MUSZA by¢ niezwtocznie zgtoszone do Zleceniodawcy,
dalsze korzystanie ze zdalnego dostepu po zidentyfikowaniu podatnosci winno byc¢
realizowane wytgcznie po wyrazeniu zgody przez Zleceniodawce,

i) osoby korzystajgce ze zdalnego dostepu MUSZA zapewnic, ze komputer lub urzgdzenie
mobilne nie jest jednoczes$nie podtgczony do innej sieci komputerowej, ewentualnie za
wyjatkiem sieci komputerowej Dostawcy,

j) osoby korzystajgce ze zdalnego dostepu MUSZA zapewni¢, ze uzywany dla jego realizacji
komputer jest odpowiednio zabezpieczony przed zlosliwym oprogramowaniem,



w szczegolnodci dla systemédw marki Microsoft posiada aktualne oprogramowanie
antywirusowe,

k) zleceniodawca ma prawo do nagrywania, przechowywania i wykorzystania w celach
dowodowych nagrah oraz zapiséw wszelkich zdarzeh dotyczgcych sesji zdalnego dostepu
realizowanych przez Dostawce.

8 BEZPIECZENSTWO PROCESU PROJEKTOWEGO DOSTAWCY

8.1 Bezpieczenstwo projektu

Dostawca POWINIEN wykorzystywa¢ w procesach projektowych, realizowanych na rzecz ENEA
Operator Sp. z 0.0., najlepsze praktyki okreslone w rozdz. 14.2.1, 14.2.2, 14.2.5 normy PN-EN
ISO/IEC 27002:2017.

W szczegdlnosci Dostawca MUSI:

a) zapewnic¢ istnienie i realizacje udokumentowanych punktéw kontrolnych z realizowanych
na rzecz ENEA Operator Sp. z 0.0. wymagan bezpieczenstwa,

b) zapewni¢ kontrole wersji wytwarzanego kodu oraz dokumentaciji,

c) zapewni¢ spetnienie udokumentowanych standardéw programowania, przekazanych
w ramach realizaciji prac,

d) zapewnic¢ realizacje udokumentowanych procedur zarzgdzania zmianami w wytwarzanych
aplikacjach, systemach.

8.2 Ochrona dokumentacji projektowej i eksploatacyjnej

Dostawca POWINIEN zapewni¢ ochrone dokumentacji projektowej oraz eksploatacyjnej, tworzonej
i przetwarzanej na rzecz ENEA Operator Sp. z 0.0., zgodnie z najlepszymi praktykami okreslonymi
w rozdz. 8.1.3 oraz 8.2.3 normy PN-EN ISO/IEC 27002:2017.

W szczegodlnosci:

a) dokumentacja moze by¢ udostepniona wytgcznie osobom majgcym upowaznienie do
dostepu do takiej informacji w oparciu 0 umowe z ENEA Operator Sp. z 0.0.,

b) dostawca jest ZOBOWIAZANY do oznaczania dokumentacji projektowej klasg
bezpieczenstwa wedtug klasyfikacji Grupy ENEA,

c) dokumentacja MUSI by¢ przechowywana w repozytorium zapewniajgcym ochrone
poufnosci oraz integralnosci przechowywanej dokumentaciji,

d) dostawca MUSI rejestrowaé zdarzenia zwigzane z dostepem do bezpiecznego
repozytorium i przechowywac bezpiecznie zapisy nie krécej niz 3 lata.

8.3 Incydenty bezpieczenstwa

Dostawca MUSI zapewni¢ identyfikowanie i obstuge incydentéw bezpieczehnstwa we witasnych
systemach informatycznych i produkcyjnych, zgodnie z najlepszymi praktykami okreslonymi
w rozdz. 16.1 normy PN-EN ISO/IEC 27002:2017.

W szczegdlnosci Dostawca MUSI:

a) zgtasza¢ w formie pisemnej i elektronicznej do ENEA Operator Sp. z o.0. wszelkie
incydenty bezpieczenstwa, ktére majg jakikolwiek zwigzek z zadaniami realizowanymi na
rzecz Spofkki lub z produktami wytwarzanymi na rzecz ENEA Operator Sp. z 0.0.,

b) w przypadku zaistnienia incydentu bezpieczenstwa w jego systemach, podjg¢ wszelkie
niezbedne srodki, aby zminimalizowaé wptyw incydentu na dziatanie Spdfki i jej systemy
informatyczne i systemy automatyki,
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c)

posiada¢ odpowiednie procedury umozliwiajgce gromadzenie wszelkich dowodéw
zwigzanych z zaistnieniem incydentu bezpieczenstwa, zgodnie z najlepszymi praktykami
okreslonymi w rozdz. 16.1.7 normy PN-EN ISO/IEC 27002:2017.

8.4 Incydenty Bezpieczenstwa zwigzane z dostarczanymi produktami lub ustugami

W przypadku zaistnienia incydentu bezpieczenstwa w systemach informacyjnych Spéiki,
Dostawca zapewnia wsparcie Spoéice w zakresie bezpieczenstwa dostarczanych produktow
i ustug, w szczegolnosci w zakresie:

a)
b)
c)
d)

e)

weryfikacji oryginalnosci oprogramowania,

przywrdceniu oryginalnego oprogramowania,

przywrocenia poprawnej konfiguracji baz danych, aplikacji i systemow,

weryfikacji poprawno$ci wnioskéw z analizy funkcjonalnosci zidentyfikowanego przez
stuzby EOP zilosliwego oprogramowania w zakresie jego potencjalnego wptywu na
dostarczane produkty/ustugi,

wsparcia innych dziatah ENEA Operator Sp. z 0.0. w trakcie obstugi Incydentu powaznego.

9 BEZPIECZENSTWO BUDOWY SRODOWISK ROZWOJOWYCH | TESTOWYCH

9.1 Bezpieczne srodowisko rozwojowe

Dostawca POWINIEN realizowaé¢ prace rozwojowe z wykorzystaniem bezpiecznego $rodowiska
rozwojowego, dla ktérego najlepsze praktyki okreslono w rozdz. 14.2.6 normy PN-EN ISO/IEC
27002:2017.

W szczegodlnosci Dostawca MUSI zapewnié:

a)

b)

zabezpieczenia srodowiska rozwojowego itestowego adekwatne do poziomu ryzyka
zwigzanego z wykorzystaniem danych o okreslonym poziomie ochrony,

kontrole przeptywu danych od i do srodowiska rozwojowego i testowego, zapewniajgc brak
uptywu danych testowych oraz brak nieuprawnionego dostepu do systemoéw.

9.2 Bezpieczenstwo srodowisk rozwojowych i testowych

Dostawca POWINIEN zapewni¢ bezpieczenstwo fizyczne Ssrodowisk rozwojowych i testowych
zgodnie z najlepszymi praktykami okreslonymi w rozdz. 11.1 i 11.2 normy PN-EN ISO/IEC
27002:2017.

W szczegdlnosci Dostawca MUSI:

a)

b)
c)

d)

zapewni¢ bezpieczenstwo fizyczne obszaru, w ktérym znajdujg sie sSrodowiska rozwojowe
i testowe,

zapewni¢ ochrone fizyczng srodowisk rozwojowych i testowych,

zapewni¢ minimalizacje ryzyk dotyczgcych $rodowisk rozwojowych i testowych
zwigzanych z nieuprawnionym dostepem i modyfikacjg danych, w szczegdlnosci kodu
binarnego oraz zrédtowego oprogramowania,

zapewni¢ bezpieczenstwo danych udostepnionych przez ENEA Operator Sp. z 0.0. lub
dotyczacych Spotki w przypadku wynoszenia zasobdw poza obszar chroniony.

9.3 Zarzadzanie uprawnieniami srodowisk rozwojowych i testowych

Dostawca POWINIEN zarzgdzaé uprawnieniami dostepu do srodowisk rozwojowych i testowych
zgodnie z najlepszymi praktykami okreslonymi w rozdz. 9.2, 9.3, 9.4 normy PN-EN ISO/IEC
27002:2017.

W szczegolnosci dostawca MUSI spetniaé nastepujgce wymagania:

a)

przyznawanie uprawnien dostepu do systemoéw rozwojowych i testowych MUSI by¢
dokumentowane i kontrolowane,
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b) przyznawanie uprawnien do systeméw rozwojowych itestowych MUSI by¢ oparte
0 zasade minimum koniecznego,

¢) procedurai mechanizmy przyznawania uprawnien MUSZA zapewnic¢, ze dostep do danych
chronionych iszczegdlnie chronionych uzyskajg tylko te osoby, ktére sg do tego
upowaznione,

d) zapewni¢ mozliwos¢ rozliczalnosci uzytkownikéw z przyznanych uprawnien,

e) uprawnienia niewykorzystywane MUSZA by¢ niezwtocznie odbierane,

f) przyznane uprawnienia dostepu MUSZA podlegac¢ kontroli nie rzadziej niz co 6 miesiecy,
zas$ wyniki przegladéw MUSZA by¢ udokumentowane i przechowywane w bezpieczny
sposob nie krécej niz 3 lata,

9.4 Separacja srodowisk rozwojowych i testowych

Dostawca POWINIEN zapewni¢ (co najmniej na poziomie maszyny wirtualnej lub fizycznej)
odseparowanie srodowisk rozwojowych i testowych przeznaczonych do realizacji zadan na rzecz
ENEA Operator Sp. z 0.0. od $rodowisk realizujgcych zadania dla innych klientéw, zgodnie
Z najlepszymi praktykami okreslonymi w rozdz. 12.1.4 normy PN-EN ISO/IEC 27002:2017.

9.5 Rejestracja zdarzen

Dostawca MUSI zapewni¢ rejestrowanie zdarzen zwigzanych z dostepem uzytkownikow oraz
administratorow do systemdéw rozwojowych itestowych oraz zapewni¢ ich bezpieczne
przechowywanie przez okres nie krotszy niz 3 lata.

Dostawca MUSI udostepnié¢, przechowywane rejestry zwigzane ze $wiadczeniem ustug dla Spoétki,
na zyczenie Spotki. Najlepsze praktyki w tym zakresie sg okreslone w rozdz. 12.4 normy PN-EN
ISO/IEC 27002:2017.

9.6 Ochrona kopii bezpieczenstwa

Dostawca POWINIEN zapewni¢ ochrone kopii zapasowych informacji przetwarzanej w trakcie
realizacji zadan na rzecz ENEA Operator Sp. z 0.0., zgodnie z najlepszymi praktykami okreslonymi
w rozdz. 12.3 normy PN-EN ISO/IEC 27002:2017.

W szczegodlnosci Dostawca MUSI zapewni¢ fizyczne zabezpieczenie kopii bezpieczenstwa,
atakze gdy jest to wtasciwe dla wymaganego poziomu ochrony informacji, szyfrowanie kopii
bezpieczenstwa.

9.7 Ochronadanych testowych
Dostawca MUSI zapewni¢:

a) bezpieczenstwo danych testowych adekwatnie do rodzaju danych oraz klasy poufnosci
tych danych, zgodnie z klasyfikacjg informacji GK Enea,

b) aby dostep do danych testowych posiadaty tylko osoby upowaznione,

c) rejestrowanie wykorzystania danych testowych, z oznaczeniem co najmniej oséb ktére
miaty dostep do danych, w jakim okresie i w jakim celu, oraz na czyje zlecenie,

d) przechowywanie rejestru wykorzystania danych przez okres co najmniej 3 lat.

9.8 Bezpieczenstwo kodow zréodtowych

Wszelkie kody zrédiowe oprogramowania muszg by¢ przechowywane przez Dostawce
w bezpiecznym repozytorium koddéw zrodtowych, zgodnie z wymaganiami okreslonymi w rozdz.
9.4.5 normy PN-EN ISO/IEC 27002:2017.

Dostawca ma obowigzek zapewni¢, ze dostep do repozytorium kodéw zrédtowych umozliwiajacy
ich modyfikacje bedzie kontrolowany, zas korzystac z repozytorium z mozliwoscig modyfikacji jego
zawartosci bedg wytgcznie osoby upowaznione. Dostep do repozytorium musi by¢ rejestrowany,
zas rejestry przechowywane nie krocej niz 3 lata od daty zdarzenia. W trakcie transferu kodéw
zrodtowych Dostawca MUSI zapewni¢ ich integralno$é, poufno$é oraz autentycznos$é, zgodnie
z wymaganiami okreslonymi w rozdz. 13.2.2 normy PN-EN ISO/IEC 27002:2017.
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Dostawca ma obowigzek zapewnié, ze wytworzone przez niego oprogramowanie spetnia co
najmniej wymagania standardu Application Security Verification Standard dla poziomu 22, chyba
ze w umowie wskazano inny poziom.

9.9 Korzystanie z ustug w chmurze
Dostawca korzystajgc z technologii przetwarzania danych w chmurze MUSI:

a) Posiada¢ plan awaryjnego dostepu do chmury oraz plan awaryjnego wyjscia z chmury,

b) Dane dotyczgce ustugi kluczowej Spdtki mogg byé przechowywane w zasobach
chmurowych wytgcznie w postaci zaszyfrowanej. Klucze szyfrujgce i deszyfrujgce nie
mogqg znajdowac sie w zasobach chmurowych na zadnym etapie szyfrowania.

Dostawca korzystajac z ustug w chmurze do realizacji zadan oraz budowy systemow na potrzeby
ENEA Operator Sp. z 0.0. jest ZOBOWIAZANY do zawarcia formalnej umowy prawnej z dostawcg
tych ustug.

Dostawca jest zobowigzany do zapewnienia bezpieczenstwa w korzystaniu z ustug w chmurze na
€0 najmniej takim samym poziomie, jak jest zobowigzany wobec ENEA Operator Sp. z 0.0.,

Dostawca jest zobowigzany do powiadomienia ENEA Operator Sp. z 0.0. o wszelkich incydentach
bezpieczenstwa zwigzanych z korzystaniem z ustug w chmurze.

10 AUDYTY BEZPIECZENSTWA DOSTAWCOW
10.1 Prawo do audytu

Dostawca MUSI zapewni¢ przedstawicielom Spétki mozliwos¢ przeprowadzenia audytu
bezpieczenstwa w zakresie wtasnych srodowisk rozwojowych i testowych wykorzystywanych do
wspotpracy z ENEA Operator Sp. z o0.0., atakze analogicznych s$rodowisk wtasnych
poddostawcow.

ENEA Operator Sp. z 0.0. moze odstgpi¢ od audytu w przypadku przedstawienia waznego
Certyfikatu dla Systemu Zarzadzania wg. PN-EN ISO/IEC 27001:2017 wydanego przez
akredytowang jednostke certyfikujaca.

10.2 Zakres audytu

Zakres audytu bezpieczenstwa POWINIEN by¢ adekwatny do projektu, ktérego dotyczy.
10.3 Termin audytu

Termin audytu POWINIEN by¢ uzgodniony z Dostawcg minimum na 3 dni robocze przed
planowanym audytem.

10.4 Wyniki audytu

Wyniki audytu WINNY byé omowione z przedstawicielami Dostawcy, a w przypadku
zidentyfikowania niezgodnosci, z przeglagdu MUSI zosta¢ sporzadzony udokumentowany plan
dziatania.

10.5 Ochrona informacji audytowe;j

Wyniki audytu sg klasyfikowane jako informacja o klasie C.

2 ASVS Poziom 1 jest przeznaczony dla wszystkich programdw.

ASVS Poziom 2 jest przeznaczony dla aplikacji, ktére zawierajg dane wymagajgce ochrony.
ASVS Poziom 3 jest przeznaczony dla najbardziej krytycznych aplikacji - takich, ktére wykonujg
transakcje znaczniej wartosci, zawierajg wrazliwe dane medyczne, a takze innych aplikaciji, ktore
wymagajg najwyzszego poziomu zaufania.
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11 ZAKONCZENIE WSPOLPRACY
11.1 Zwrot aktywow

Dostawca JEST ZOBOWIAZNY do zwrotu wszystkich aktywdw powierzonych mu przez Spotke.

11.2 Ochrona informaciji

Dostawca JEST ZOBOWIAZANY do zapewnienia bezpieczehstwa wszystkich informacji
chronionych w czasie okre$lonym przez umowe, a takze po zakonczeniu wspétpracy.

11.3 Niszczenie powierzonych aktywow
Dostawca JEST ZOBOWIAZANY do skutecznego zniszczenia informacji, ktére winny zostaé

zniszczone po zakonczeniu umowy, oraz do przedstawienia protokotu przeprowadzenia
zniszczenia tych informacii.
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