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Lekecje z incydentow w systemach automatyki.

Analiza atakéw z grudnia 2025 r.
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Po co zajmowac sie (cyber)bezpieczenstwem?
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Transformacja energetyczna i znaczenie OZE
W systemie energetycznym

Fuels Coal Gas Electricity
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/naczenie OZE w systemie energetycznym




/naczenie OZE w systemie energetycznym

Zrodta energii elektrycznej zaspokajajace rekordy
zapotrzebowania na moc w Polsce
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Co sie stato w grudniu 20257
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Co sie stato w grudniu 2025?  Naiwigksyeee Oeromn

getyke. Trop wiedzie e

Cyberatak na polska ener
do Rosji
9-30 grudnia na pols
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ESET wskazat, ze atak z :
rosyjskiej grupy sandworm. Wedtug firmy, nie 0

nergetyczng przeprowadzili hakerzy Z
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dnotowano skutecznych zakio

Potezny cyberatak na Polske. Gawkowski: byliSmy
blisko blackoutu

Krzysztof Gawkowski poinformowat, ze pod koniec grudnia Polska zmierzyta sie z "najpowazniejszym
atakiem na infrastrukture energetyczng" ze strony Rosji. Wedtug relacji ministra cyfryzacji, mato
brakowato, a dosztoby do blackoutu.
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Co sie stato w grudniu 20257 Raport z incydentu
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Wg raportu CERT Polska:

 atak byt skoncentrowany na GPO obstugujgce
kilkadziesiat (co najmniej 30) farm wiatrowych i
PV.

» zaatakowana zostata duza elektrocieptownia
(prawie po6t miliona odbiorcow)

Farm byto wiecej i jeszcze jedna elektrociepfownia*
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Co sie stato w grudniu 20257

e Scenariusz ataku
* Fortigate (firewall z VPN)
— luki bezpieczenstwa i brak aktualizacji,
— standardowe lub znane konta i hasta,
— bezposredni dostep z sieci Internet,
— skasowanie konfiguracje i logi (ustawienia fabr.).
» Ptaska sie¢ — czyli po wejsciu ,widze wszystko”.
* Standardowe konta i hasta do ustug na urzgdzeniach
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komunikacyjne itd.). p%%__ |

* Wykonanie polecen kasujgcych dane z urzagdzentak |, *, | ! sty
gteboko jak sie da i nastepnie restart urzadzenia. ’# | PREEMYSLOWE
Takie urzadzenia juz sie nie uruchomia. /% !
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Co sie stato w grudniu 20257

Atak na GPO

e Atak miaf charakter destrukcyjny dla urzadzen
komunikacyjnych. Unieruchomiona zostata
komunikacja miedzy farmami a OSD.

 Zaden z obiektéw nie wstrzymat produkcji
energii z powodu ataku.
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Co sie stato w grudniu 20257 Raportz incydentu

w sektorze energii
29.12

 Elektrocieptownia (objeta KSC) w duzym miescie
wojewodzkim (prawie pot miliona odbiorcow).

* Analiza powtamaniowa wykazata, ze pierwszy atak w
marcu 2025 — wykradziono baze haset ’
z kontrolera domeny. "';"

* Nie zmieniono wykradzionych haset do F';:‘i’

listopada/grudnia 2025.
» Systemy bezpieczenstwa zarejestrowaty oba ataki, ale

?A.’:‘:‘.ﬂ}
nikt tego nie obstuzyt. Ah; A~
e Ok. 100 stacji roboczych zostato zaszyfrowanych. Atak
zostat zatrzymany przez systemy bezpieczenstwa. "
* Poziom uprawnien atakujgcego pozwalat na ‘ ‘

wytgczenie tego systemu bezpieczenstwa, ale S —
atakujgcy tego nie zrobit. CERT.PLY_
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Jaki jest dzis obraz cyberbezpieczenstwa OZE?

Grzechy gtowne:

* Fabryczne lub znane konta i hasta na urzadzeniach i systemach

Brak aktualizacji i poprawek bezpieczenstwa

Niedobor kompetencji i zasobow ludzkich do zarzadzania i obstugi
cyberbezpieczenstwa.

* Brak segmentacji i separacji ruchu w sieciach obiektowych, a czasami w sieciach
rozlegtych.

Brak dokumentacji informatycznej i dokumentacji zabezpieczen obiektu.
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Jaki jest dzis obraz cyberbezpieczenstwa OZE?

Cyberbezpieczenstwo a ekonomia
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Jaki jest dzis obraz cyberbezpieczenstwa OZE?

Cyberbezpieczenstwo a regulacje
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Co robic?
Jak zy¢?

e ZabezpieczycC co sie da,
z wykorzystaniem posiadanych srodkow
e fabryczne hasta
 aktualizacje bezpieczenstwa

* Wykonac przeglad cyberbezpieczenstwa
instalacji i obiektow

* audyt bezpieczenstwa

* Ocenic¢ ryzyko, zaplanowac i realizowac
dziatania
* kompetencje w zakresie utrzymania
* separacja sieci
* monitorowanie i reakcja na incydenty
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Dziekuje

Dyrektor dziatu wdrozen i utrzymania systemow IT
Mikronika
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